
基本情報 価値創造 データ価値創造の基盤

当社グループは、事業戦略に対して直接または間接の損失発
生、事業の中断や停止、信用・ブランドイメージを損なう等のリ
スクについて管理しています。事業を取り巻くリスクは、戦略、

当社グループの経営全体または事業の各分野において特に重
要なリスク管理の基本的枠組みは「グループ・リスク管理規則」
に規定し、リスクの特定は、潜在リスクの特定→蓋然性評価→
影響度評価のプロセスで行います。特定されたリスクに対して危
機対応計画を含むリスク管理方針や体制を整備し、それぞれ年
次計画を策定して計画に沿ってリスク管理を行います。

リスクごとの主管部門は、それぞれの重点対策リスクを当社グ

財務、オペレーション、ハザードの各リスクに分類され、それぞ
れのリスクの蓋然性や影響度に合った方針と体制を整備、運営し
ています。

ループ全体のリスクとして認識し、全体および個別リスクの低
減、回避、危機発生時の対応が実践できるよう管理しています。
グループ各社のリスク管理状況は品質監査、環境監査、労務監
査、IT監査などのリスク管理部門が行う監査によってモニターし、
その状況はリスク管理部門から、個別課題状況または全般状況
としてリスク管理責任者である社長に報告され、当社グループ経
営会議、その後取締役会へ年２回報告されます。

方針

体制

2022年度計画と取組み

リスク�
カテゴリ 主なリスク

影響対象
対応 評価

財務 スケジュール リソース 顧客満足度

製品・�
サービス�
の欠陥

● �JIS認証違反、品質不正 ● ● ● ● �JIS監査、特別監査実施、品質保証体制強化 〇
● �新規性リスク ● ● ● �ハイリスク案件の抽出とサポート 〇
● �サプライヤー起因の重大品質事故 ● ● ● ● �サプライヤー監査の実施 〇
● �コンプライアンス意識の低下 ● ● �コンプライアンス講演会の開催 〇
● �商品起因の人身事故 ● ● ● �SDS整備 △
● �品質規格の理解不足 ● ● �集合教育実施、外部講師招へい、内部講師育成 〇

環境問題

● �環境トラブル ● ● ● �迅速な情報発信、情報共有、再発防止 〇
● �環境法令違反 ● ● ● �法令勉強会開催、監査実施時に指摘、改善措置 〇
● �環境実務人財不足 ● ● �実務管理情報の共有、次世代への過去案件周知 〇
● �環境設備劣化 ● ● �定期的な点検や更新、トラブル回避設備の予防設置 〇
● �脱炭素目標から遅れ ● ● ● ● �モニタリングの継続 〇

自然災害・�
事故災害

● �雨畑ダム周辺地域浸水 ● ● �基本計画の実行、進捗状況の関係者共有 〇
● �災害等による事業中断 ● ● �情報収集、共有体制構築 〇

● �BCP訓練、安否確認訓練の実施 〇

安全衛生�
問題

● �挟まれ巻き込まれ災害 ● ● �休業災害等の現地確認 〇
● �作業時における法令違反行為 ● ● �違反現場での確認、教育実施、作業計画表作成 〇

情報�
システム�
問題

● �サイバーアタック ● ● ● �CSIRT訓練実施、情報収集、セキュリティー製品追加 〇
● �ソフトウェアライセンスコンプライアンス ● ● ● �ソフトウェア内部監査実施 〇
● �情報システムの不正利用／不備 ● ● �ITGC有効化システムの拡大、ITAC強化 〇

企業秘密�
流出

● �電子情報資産の流出 ● ● ● �IT診断の全実施 〇
● �標的型攻撃メール訓練の実施 〇
● �ぺネトレーションテストの全実施 〇

安全保障�
輸出

● �無許可輸出 ● ● ● ● �該非判定状況確認、個別相談 〇
● �輸出管理委員会の定期開催、管理状況の確認 〇

● �貿易規制抵触 ● ● ● ● �法改正情報の発信 〇

〇：完備、若しくは年度進捗目標を達成
△：取組みはあったが、目標未達

当社グループでは、情報セキュリティを重点対策リスクのひと
つに特定しています。情報セキュリティを含む情報の取り扱いに
ついては「グループ情報管理規則」、その情報を保存・利用する
ための情報システムの取り扱いについては「グループ情報システ
ム管理規則」にそれぞれ規定し、重要な経営資源としての情報

情報セキュリティリスクの総合的管理はシステム部門と内部統
制部門によって行っています。情報管理のルールや体制整備など
のソフト面での管理は内部統制部門が担い、加えて法務、知的
財産、総務、人事の各リスク管理部門が連携して対応していま
す。情報・通信システム機器の整備・保全などのハード面の管
理はシステム部門が担っています。情報セキュリティ、情報保全、
情報利活用などの複合的課題を協議・解決するために内部統制、
システム、法務、知的財産、総務、人事、コンプライアンス、
広報の部門によるリスク・マネジメント・ミーティング（RMM）
を隔月で開催し、課題への対処を検討しています。

RMMで決定した事項は、グループ各社・部門で任命している
「情報管理責任者」および「情報システム担当者」などを通じて
グループ各社・部門へ展開します。実行状況のモニターのため、
すべてのグループ会社・部門を対象とした、内部統制部門によ
る情報管理体制・運用状況の点検やシステム部門によるIT監査
を年1回実施します。情報セキュリティに係る課題や点検結果な
どは、半期ごとに当社グループ経営会議および取締役会へ報告
しています。

の保護と活用を通じて、組織の信頼性と企業価値の持続的向上
に資する取組みを行っています。

この方針および方針に基づく計画、取組みは、グループ経営
会議で審議・決定し、当社取締役会へ報告します。当社取締役
会は報告に対して必要な指示を行います。

２. ユーザー認証強化

施策 内容

多要素認証の�
導入

従来のIDとパスワードに加え、多要素認証
を導入することで、利用者の身元をより確
実に認証し、不正アクセスのリスクを低減し
ました。多要素認証は、追加の認証要素を
要求することで、セキュリティレベルを向上
させています。

多要素認証の�
展開と啓発

多要素認証の導入に伴い、利用者に対して
適切な啓発活動を実施しました。多要素認
証の利点、使用方法、設定手順について
の情報を提供し、利用者が適切に多要素認
証を活用できるよう支援しました。

監視と改善

多要素認証の運用開始に合わせて、パス
ワードの強化についても改善活動を実施しま
した。パスワードの強度や変更サイクルも見
直し、継続的な改善活動を行っています。

方針

体制

1. システムの管理統制強化（IT全般統制）

施策 内容

システム�
変更手続きの�
統一

システム変更は、一貫性と透明性を確保す
るために、統一された変更手続きに基づい
て実施します。
システムの起案承認～導入承認に関する手
順と責任が明確化され、変更のリスクを最
小限に抑えながら効果的な変更管理を実現
します。

利用者の管理

システム利用者に関しては、アカウントの作
成・削除、アクセス権限の付与・剥奪など
を包括的に管理しました。役職や業務に基
づいた適切なアクセス権限の付与、アカウン
トの不正使用の監視、退職者や転勤者のア
カウントの適切な処理などを実施し、情報資
産への不正アクセスのリスクを低減します。

システムの�
脆弱性管理

定期的な脆弱性評価と監視を実施し、シス
テムの脆弱性を特定し、修正することによ
り、悪意のある攻撃やシステムの不正利用
を防止します。また、セキュリティパッチの
適用と脆弱性情報の共有により、迅速な対
応が行われているかの管理を実現します。

BCP�
（事業継続計画）�
対策

災害や緊急事態に備えて、BCP対策を強化
しました。適切なデータバックアップとリカ
バリプロセスの確立、代替施設やクラウド
サービスの活用、緊急時の連絡体制などを
整備し、業務の継続性を確保します。

2022年度の取組み
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